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电力移动巡检中基于区域划分的
无线传感器安全通信及防泄密定位技术
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摘 要：为了解决电网传感器传输效率低及安全问题，保障电网的正常运行，以降低网络负担、提高系统接入

安全度为目标，设计了一种基于区域划分的采用时间同步校验技术进行身份认证的无线传感器安全通信及防

泄密私钥定位技术，将电力传输网中海量的传感器分区域划分，有效提高了电网数据传输的效率。 通过防泄露

私钥定位技术，防范了坐标映射表的泄露给电网数据信息带来的风险。 通过私钥及时间戳交叉认证技术，有效

地增加了系统通信的安全等级。
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Abstract： In order to solve the problem of low transmission efficiency and security of the grid， ensure the normal

operation of power network， reduce network burden and improve the security of system access， a secure

communication and private key location technology of wireless sensor based on region partition was designed by

using the technology of time synchronization verification. The power transmission network in the vast amount of

sensor partition effectively improved the efficiency of power grid data transmission. The risk of leakage of the

coordinate mapping table to the grid data information was prevented by the leakage of the private key location

technology. Through the private key and the time stamp authentication technology， the security level of the system

communication was effectively increased.
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1 引言

随着计算机网络技术、通信技术、嵌入式技术和传感

器技术的飞速发展和日益成熟 ，具有感知能力、计算能力

和通信能力的微型传感器及其构成的无线传感器网络

（wireless sensor network，WSN） 引起了人们的极大关注 。
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图 2 传感器数据传输格式
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图 1 电力传输网传感器网络架构

WSN 综合了传感器技术、嵌入式计算技术、现代网络及无

线通信技术、分布式信息处理技术等 ，能够通过各类集成

化的微型传感器协作地实时监测、 感知和采集各种环境或

监测对象的信息，通过嵌入式系统对信息进行处理，并通过

随机自组织无线通信网络以多跳中继方式将所感知信息传

送到用户终端，从而真正实现无处不在的通信和计算。

电力传输设备及线路的运行安全是电力系统可靠稳

定运行的基础。 通过安装在电力传输设备线路的视频设备

及电流、电压等各种传感器和移动无线网络，准确获得设

备和线路的运行情况，实现统一管理、统一调度。 电力传输

监测网络是电力传输监测系统的重要组成，其主要功能就

是实现终端数据在网络中的可靠传输。 网络主要由进行数

据采集和传输的无线传感器节点组成，其安全对整个监测

系统具有至关重要的作用。

2 基于电力移动巡检的无线传感器网络

架构及安全通信技术

电力移动巡检的主要工作内容是巡视电力传输网的

工作状态，依靠分布在传输网中的各类传感器获取传输网

的实时状态信息。 而电力传输网中的传感器分布在传输网

的沿线上，数量众多且同一个区域探测的数值会有很大的

相似性，如温度、湿度等环境数值在同一个区域内的数值

极为近似，若将每个传感器的数值直接传回服务器，将会

带来传感器通信通道的极大浪费，造成采集数据的大量冗

余，加重服务器的数据处理压力。 因此必须设计一个合理

的中心节点，将传感器分区域划分，每个传感器将自己采

集的数据传送至各自负责的中心节点上， 由中心节点根据

所属区域的传感器数据特征自动汇总分析， 进行数据冗余

处理后上传后台服务器， 如此可以保证数据传输的高效和

准确，减轻大量数据对服务器的冲击和对通信通道的占用。

在实际通信过程中，传感器采集数据的安全也是十分

重要的，电力传输网中传感器采集的数据较为重要 ，必须

经过加密处理以防止窃听。 但单个传感器处理能力较弱且

数量巨大，若采用每个传感器配备单独的私钥进行认证和

数据加密的方案，虽然安全性能得到了提高 ，但过度增加

传感器的能耗和计算速度，可以根据传感器分区域传输数

据的特点，针对区域内的中心节点采用配备私钥非对称加

密，辅助以时间戳散列验证的方式，与后台服务器进行身

份认证和数据加密传输，保证数据在远距离传输过程中的

安全，由于采用了时间戳散列验证及私钥签名的身份验证

交叉处理方式， 可以有效防止数据在传输过程中的窃听，

窃听者即使获取了中心节点的私钥，由于其窃听的时间与

服务器时间不可能同步， 因此依旧无法通过身份认证，从

而阻止了窃听者对电力数据的非法窃听。 而针对区域内传

感器上报中心节点的数据传输， 采用轻量的对称加密算

法，配合硬件加密设备，采用较少的计算资源和能耗，便能

做到对传感器数据加密的实现，在效率和安全中做到了有

效的平衡。 传感器网络架构如图 1 所示，具体加密通信步

骤如下。

（1）传感器将要发送的信息采用轻量的对称加密算

法———SM1 算法 ［1］进行加密运算后 ，将信息发送至该传感

器所属区域的中心节点上。 其中，传感器发送的信息中包

含了其所属区域的节点标识码（NodeCode）、设备的唯一标

识符 （UID）以及传感器监测到的数据信息 （content），传感

器数据传输格式如图 2 所示。
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图 3 中心节点数据传输格式

（2）中心节点接收到来自传感器的信息后 ，解析该信

息。 识别出其所属区域的节点识别码后进行判断分析，只

有节点标识码与自己的节点匹配后， 方才进行数据的汇

入；否则，视为无效信息进行丢弃处理。 中心节点接收完所

属区域所有传感器的数据信息后， 进行数据特征提取，获

得每个传感器的特征向量，将各种传感器的数据分成有意

义的群组，并对不同传感器的冗余信息进行加权 ，利用最

小二乘估计算法 ［2］计算加权平均值，最后融合这些传感器

的特征向量获得联合特征向量。

（3）中心节点将传感器数据融合后，利用时间同步模

块发出指令，与服务器进行时间同步 ，调用硬件加密卡接

口的摘要算法———SM3 散列运算进行预处理，并与系统时

间戳再次进行 SM3 散列运算验证， 最终利用中心节点的

私钥进行 SM2 签名运算 ［3］，具体处理过程如下。

步骤 1 对中心节点的节点标识码和中心节点证书

的公钥进行 SM3 散列运算得到 Z 值 ， 运算式为 ：Z=SM3

（ENTL+NodeCode+a+b+xG+yG+xA+yA），其中 ，ENTL 是由

2 byte 表示的 NodeCode 的比特长度 ；NodeCode 为节点标

识码 ；a、b 为系统曲线参数 ；xG、yG 为基点 ；xA、yA 为用户

的公钥 ［4，5］。

步骤 2 使用 Z 值和待签名消息 M，通过 SM3 杂凑运

算得到摘要值 H。 摘要值 H 用于 SM2 数字签名。 运算式

为：H= SM3（Z+M）。

步骤 3 获取中心节点系统时间戳 T 作为待签名信

息，再次使用 Z 值，通过 SM3 杂凑运算得到摘要值 Y。摘要

值 Y 用于 SM2 数字签名。 运算式为：Y=SM3（Z+T）。

步骤 4 使用终端的证书私钥 ， 对经过 SM3 散列预

处理后的信息 H 和 Y 进行 SM2 签名运算得到签名值结

果 S，S=SM2（H+Y），加入节点标识码信息后 ，将 S 传递给

服务器，具体传输数据格式如图 3 所示。

（4）服务器接收到来自中心节点的信息后 ，将信息分

组分解，读取加密套件标志位，选择指定的加密算法，调用

硬件加密卡接口使用 SM3 摘要算法， 将本地证书在预处

理后进行散列，之后用 SM2 算法进行信息的验证。 具体处

理过程如下。

步骤 1 对中心节点的节点标识码和中心节点证书

的公钥进行 SM3 散列运算得到 Z 值 ， 运算式为 ：Z=SM3

（ENTL+NodeCode+a+b+xG+yG+xA+yA）。

步骤 2 使用 Z 值和待签名消息 M，通过 SM3 散列运

算得到摘要值 H。 摘要值 H 用于 SM2 数字签名。 运算式

为：H=SM3（Z+M）。

步骤 3 获取服务器系统时间戳 T 作为待签名信息，

再次使用 Z 值，通过 SM3 杂凑运算得到摘要值 Y。 摘要值

Y 用于 SM2 数字签名。 运算式为：Y=SM3（Z+T）。

步骤 4 使用网关服务器的公钥，对经过 SM3 散列预

处理后的信息 H 和 Y 进行拼接组合， 并和中心节点传来

的签名值 S 进行 SM2 验签运算，得到结果 Q=SM2（H+Y+S），

并判断 Q 值是否为真，若为真，则说明中心节点的证书合

法，验证通过；否则，说明中心节点的证书非法 ，中断与中

心节点的连接。

步骤 5 在验证通过后， 中心节点将所属传感器的信

息发送至后台的身份认证服务器上。

（5）处于工作内网的服务器接收到中心节点的认证信

息后，建立数据连接，利用加密套件标志位指定的对称加

密算法———SM1 算法，对中心节点传来的加密信息进行解

密运算后，最终获取现场传感器经中心节点融合处理过后

的监测数据。

3 基于私钥定位的无线传感器防泄密定

位技术

电力移动巡检中，巡检人员通过移动终端发现输电线

路故障后， 最重要的是准确获知发生故障的线路节点，以

便用最快的速度赶去现场进行检修工作，因此无线传感器

定位技术便成了其中的重要研究方向。 最简单的方法是在

传感器上安装 GPS（global positioning system，全球定位系

统）装置，获取传感器的位置信息，但由于电力传输网的传

感器具有数量巨大且安装后位置变化不明显等特点，给每

个传感器安装 GPS 模块会耗费巨大的成本，且后续的维护

工作也将异常繁琐， 因此必须设计一套行之有效的方法，

既能节约成本又能准确获知传感器的位置， 并且能阻止黑

客等从外部获取传感器位置信息，防止电网关键数据泄露。

针对电网传感器的数量大且位置较为固定等特点，可

以采用基于私钥定位的无线传感器防泄密定位技术，满足

电网对传感器定位及防泄密的需求。 对于数量较少且分布

服务器地址

（8 bit）
分组长度

（4 bit）
节点编码

（2 bit）
签名值（S）
（32 bit）

加密套件

（2 bit）
私钥散列值

（256 bit）
传感器位置

（8 bit）
数据
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较为集中的中心节点服务器， 在安装服务器的过程中，利

用 GPS 模块进行位置的测量并进行记录， 与每个中心节点

独一无二的私钥证书散列码进行关联， 生成中心节点分布

图，对于数量大且分布随机的无线传感器，利用 APIT 算法 ［6］

测量各传感器相对于中心节点的位置，经过中心节点分布

图的加权计算，便可得知该无线传感器的准确位置信息。

APIT 算法属于距离无关、区域相关的定位策略。 其实

现简单，定位成本低 ，传感器节点功耗小 ，定位精度高 ，因

而得到广泛应用。 如图 4 所示，它的基本算法是从待定位

节点周围的锚节点中任意选取 3 个， 组合成一个三角形，

判断该点是否位于该三角形内。 如果在三角形内，则将其

标记，依次对待定位节点周围的锚节点进行各种不同组合

并检测 ，最终找出所有满足要求的三角形重叠区域 ，求其

质心位置以替代待定位节点在网络中的具体位置坐标。

具体定位步骤如下。

（1）设备安装人员将无线传感器安装到对应的节点位

置，并设置其对应的中心节点区域。

（2）安装人员安装中心节点服务器时 ，利用 GPS 模块

获取该服务器的坐标信息 G，上传至服务器 ，中心节点自

动利用其对应的私钥签名值 S 进行散列运算，得到摘要值

H，运算式为：H=SM3（S），并将摘要值 H 发送至服务器。

（3）安装人员安装完毕全部中心节点后 ，服务器汇聚

所有上传的中心节点私钥散列值数组｛Hn}及安装人员上传

的坐标信息数组｛Gn}，将私钥散列值与坐标信息进行关联，

自动生成坐标映射表，如图 5 所示。

（4）中心节点收到所属区域传感器传来的数据信息后，

进行数据融合分析，对监测数据超出预警的传感器数值进

行标记， 利用 APIT 算法计算出报警传感器相对于中心节

点的传感器相对位置信息 A。

（5）如图 3 所示，中心节点在与服务器通信过程中，除

了发送自身节点标识码、签名信息、加密套件标识码之外，

还附加了自身私钥 256 bit 的散列值及 8 bit 传感器相对位

置信息，服务器收到该散列值后，自动匹配坐标映射表，从

而获取该中心节点的位置信息 Z，并根据传感器相对位置

信息进行加权系数 J 调整计算，从而获知报警传感器的准

确位置信息 P=Z+J×A。

（6）根据系统设定 ，定期进行中心节点的私钥自动更

新操作 ，因此即使内部坐标映射表信息泄露 ，一旦私钥更

新完毕，根据旧的映射表仍然无法获知报警的中心节点及

传感器详细位置信息，有效地保障了电力传输信息的安全

可靠程度。

传统的中心节点依靠设备编号进行区分识别定位，但

是其安全性往往遭到质疑 。 中心节点的设备编号是固定

的，通过特定程序便可读取设备编号 ，一旦中心节点分布

图遭到泄露， 中心节点以及传感器的位置信息就会泄露，

且后续无法修改，除非更换中心节点硬件设备。 采用私钥

技术定位中心节点是动态的，每个中心节点有唯一的私钥

和共用的公钥 ，私钥可以用来加解密运算 ，也能进行定位

关联，且可以定期自动更新私钥 ，即使中心节点分布信息

泄露 ，一旦私钥启动更新 ，旧的分布信息也没有用处 ，泄

露者无法根据旧的定位信息了解目前中心节点的位置状

态 。利用 APIT 算法对中心节点所属区域的传感器进行无

线定位 ， 计算传感器相对中心节点的位移 ， 从而计算出

报警传感器的准确位置 ， 窃听者即使获知传感器的位移

信息 ， 由于其无法知晓中心节点的位置 ， 依然无法获取

报警传感器的准确位置 ， 从而保障了传感器数据通信的

安全 。

4 性能分析与验证

4.1 安全性分析

本文采用基于椭圆曲线的国家商用密码管理办公室

图 4 APIT 算法原理

私钥散列值 坐标位置

BH4D1DSCD2QWDEW… （118.543，32.043）

XSACSCSD324R4F4… （118.214，32.333）

E32ETVFD34RF43G… （118.346，32.543）

D34G54G45G54G34… （118.814，32.313）

… …

图 5 坐标映射关系
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（以下简称国密局）安全认证体制，其安全性是国际上公认

的安全实用的密码体制。 目前，椭圆曲线的离散对数问题

的计算复杂度是完全指数级，攻击者想通过公钥破译私钥

是不可行的，可以满足无线传感器网络的安全要求。 本文

提出的时间同步身份验证技术进一步增加了国密局身份

认证的安全性，在离散对数的计算基础上加入了时间验证

因素，使攻击者更加难以突破安全防线。

4.2 计算开销

本文采用区域划分传感器的方法 ， 利用中心节点对

数据融合的处理 ，大量消除了传感器的冗余数据 ，并用

私钥绑定映射坐标表 ， 配合 APIT 算法计算传感器的具

体位置 ，提高了整个系统的抗风险能力和处理效率 。 经

过计算机模拟江苏省电力传输网大量传感器接入服务器

的数据，计算结果如图 6 所示，区域划分后的传感器系统对

后台服务器的单周计算开销要远远小于未进行区域划分的

传感器系统。

5 结束语

本文提出了一种基于区域划分的采用国密局加密算

法及时间同步校验技术进行身份认证的无线传感器安全

通信及防泄密私钥定位技术。 将电力传输网中海量的传感

器分区域划分， 利用中心节点进行传感器数据的融合，消

除冗余数据，有效提高了电网数据传输的效率 ，降低了冗

余检测数据对带宽的占用程度。 通过对国密局加密算法套

件的运用，创新地将时间同步验证技术添加到身份认证签

名算法中，有效地增加了系统通信的安全等级 ，防止外部

黑客侵入网络获取电网重要信息。 通过对私钥散列值与位

置信息的捆绑，消除了传统方式将设备编号与坐标绑定而

带来的后续坐标映射表泄露的隐患，通过私钥更新防止了

坐标映射表的泄露给电网数据信息带来的损失 。 通过对

APIT 算法的运用， 计算出分布较散的传感器与其所属区

域中心节点的相对位移，结合中心节点坐标计算出报警传

感器的具体位置， 有效降低了无线传感器定位的成本，大

幅提高了电网数据的抗窃听能力。
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